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Resumen—La Directiva NIS2 y su ecosistema asociado (CRA,
AI Act) imponen requisitos de detección, respuesta y gestión de
vulnerabilidades que el dominio OT aún no ha madurado. Esta
revisión estructurada de la literatura reciente identifica un cuello
de botella común: la brecha entre validación sintética y entornos
reales bloquea simultáneamente la adopción operativa de IA y
el cumplimiento práctico de NIS2. Las precisiones superiores
al 99 % reportadas en datasets públicos no se traducen en
despliegue, y solo el 13 % de las vulnerabilidades del catálogo
KEVC relevantes para OT ofrecen alternativas al parcheo
aplicables a sistemas que no admiten interrupción. Se argumenta
que los laboratorios OT que integran hardware industrial real,
honeypots y gemelos digitales constituyen la infraestructura
imprescindible para cerrar estas brechas.

Index Terms—Ciberseguridad OT, ICS, SCADA, NIS2, inteli-
gencia artificial, honeypots, testbeds, IEC 62443, gemelo digital.

I. INTRODUCCIÓN

La Directiva NIS2 [1], en vigor desde enero de 2023
con plazo de transposición en octubre de 2024, ha mar-
cado un punto de inflexión para la ciberseguridad de las
infraestructuras críticas europeas. Los operadores de sectores
esenciales están obligados a implementar gestión de riesgos,
notificación de incidentes en 24/72 horas y seguridad de la
cadena de suministro, con sanciones de hasta el 2 % de la
facturación global. Este marco se complementa con el Cyber
Resilience Act (CRA) [2], que exige seguridad por diseño
a los fabricantes de productos digitales incluidos PLCs y
sensores IoT, y con el AI Act [3], que puede encuadrar como
alto riesgo los sistemas de IA desplegados en infraestructuras
críticas según su contexto de uso. La convergencia configura
un ecosistema normativo sin precedentes que el dominio OT,
históricamente aislado, no está preparado para cumplir.

La urgencia regulatoria responde a un panorama de amena-
zas en rápida evolución y a una asimetría estructural propia del
dominio. Los entornos OT acumulan dispositivos con ciclos
de vida de hasta dos décadas, protocolos como Modbus, DNP3
u OPC Classic sin cifrado ni autenticación nativa, y procesos
físicos que no admiten interrupción para aplicar parches;
la convergencia IT/OT ha expuesto a estos sistemas a las
vulnerabilidades del dominio IT sin disponer de los mismos
mecanismos de defensa ni de ventanas de mantenimiento
equivalentes [4]. Los informes de industria documentan un
incremento del 84 % en ataques con protocolos OT [5],

vulnerabilidades nuevas en OPC UA [6] y la explotación de
memoria en PLCs [7], con MaDIoT alcanzando su tercera
generación [8].

Frente a surveys recientes centrados en amenazas [4] o en
IA/ML [9], este artículo presenta una revisión estructurada
que articula cuatro ejes (amenazas, defensas, IA/ML y están-
dares), complementados con tendencias emergentes y brechas
identificadas, para responder: ¿cómo se distribuye el esfuerzo

investigador en ciberseguridad OT bajo NIS2 y dónde están

las brechas que bloquean el cumplimiento operativo? La tesis
defendida es que el cuello de botella común a la adopción de
IA, la gestión de vulnerabilidades y la validación de defensas
es la falta de infraestructura realista de experimentación, y
que los laboratorios OT que integran hardware industrial
real, gemelos digitales y honeypots, como el CiberLab de
ICAI [10], constituyen la respuesta operativa a esta brecha.

II. METODOLOGÍA

Se ha seguido un proceso estructurado inspirado en
PRISMA. Las fuentes consultadas incluyen IEEE Xplore,
ACM DL, ScienceDirect, USENIX, Springer y arXiv (2023–
2025), complementadas con informes de industria (ENISA,
Forescout, Honeywell, Dragos), regulaciones europeas (NIS2,
CRA, AI Act, Network Code) y guías técnicas (NIST SP 800-
82, IEC 62443, MITRE ATT&CK for ICS). Los criterios de
inclusión exigen relevancia explícita para entornos OT/ICS,
publicación en venues reconocidos y aportación técnica veri-
ficable; se excluyen trabajos exclusivamente IT y preprints sin
resultados reproducibles. El corpus resultante se clasifica en
seis categorías no excluyentes: contexto OT/ICS, panorama de
amenazas, estrategias de defensa, IA/ML aplicada, estándares
y gobernanza, y tendencias emergentes.

III. ESTADO DEL ARTE

III-A. Panorama de amenazas y vectores de ataque

APT y panorama industrial. El panorama de amenazas
en OT ha experimentado una transformación significativa [4],
[11]: Bhole et al. [12] analizan 120 grupos APT y MITRE
ATT&CK for ICS [13] formaliza sus tácticas. Los informes
de industria, cuyos datos hay que interpretar con cautela, con-
vergen en la magnitud: ENISA [14] analiza 4.875 incidentes
en su panorama 2025, Forescout/Vedere Labs [5] documenta
el 84 % de incremento en ataques con protocolos OT (Modbus
el más explotado) y Honeywell [15] sitúa al USB como
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vector del 51 % del malware industrial. Vulnerabilidades en

dispositivos. Los ataques MaDIoT han alcanzado su tercera
generación coordinando recursos energéticos distribuidos [8],
[16]; la sistematización de López-Morales et al. [17] sobre
PLCs identifica superficies de ataque inexploradas, demostra-
das empíricamente por Jo y Ahmed [7] (CVE-2024-11737)
y por Diemunsch et al. [6] con 8 vulnerabilidades nuevas en
OPC UA mediante análisis formal con ProVerif.

III-B. Estrategias de defensa y detección

La detección de intrusiones combina enfoques basados en
estado y datos. Abbas et al. [18] introducen SAIN, invariantes
conscientes del estado del PLC con solo 2 % de falsos positi-
vos, mientras que Algul et al. [19] presentan SCADANet ante
la falta de realismo de los datasets existentes. Villa et al. [20]
aportan ICSQuartz, el primer fuzzer nativo para Structured
Text consciente del ciclo de escaneo del PLC. En el plano
post-incidente, Ike et al. [21] presentan PhyLink, una técnica
forense que vincula evidencia física con vectores de infección
logrando 98,7 % de precisión, mientras que Zhang et al. [22]
demuestran HoneyParser sobre datos de honeypots SCADA
desplegados en AWS. Un desafío transversal es la validación
realista de las defensas: SCASS [23] integra PLCs ABB con
virtualización, MiniCPS [24] combina SDN con emulación
de procesos físicos para evaluar defensas MTD, y Crabb et
al. [25] contenerizan gemelos digitales en Kubernetes. Ortiz
et al. [26] muestran que el tráfico SCADA real desmiente los
modelos sintéticos de comportamiento monolítico.

III-C. IA/ML aplicada a seguridad OT

La aplicación de IA/ML supera el 90 % de precisión en
datasets de referencia [9]: Yalçın et al. [27] alcanzan 99,99 %
con XGBoost (multiclase) en WUSTL-IIOT-2021 y Mesadieu
et al. [28] obtienen 99,36 % mediante DRL (binario) sobre el
mismo benchmark; las cifras no son comparables (paradigmas
y granularidades distintos) y, junto con particiones favorables
y la ausencia de F1-score ponderado o AUC-ROC, inflan
la apariencia de robustez frente a entornos reales [9]. Fung
et al. [29] revelan que los operadores luchan más con el
diagnóstico de alarmas que con la detección, y Koay et
al. [30] confirman que la adopción real permanece limitada
por desafíos de datos y confianza. El aprendizaje federado [31]
preserva la privacidad de los datos industriales, una capacidad
especialmente relevante para operadores NIS2. En el frente
autónomo, el agente CAI de Mayoral-Vilches et al. [32]
resolvió 32 de 34 retos del Dragos OT CTF 2025, un 37 %
más rápido que equipos humanos, anticipando el doble filo de
los LLMs en OT.

III-D. Estándares y marco regulatorio

La Directiva NIS2 [1], aplicable desde octubre de 2024,
cubre 18 sectores e impone notificación de incidentes en 24/72
horas, responsabilidad personal de la dirección y sanciones
de hasta el 2 % de la facturación global. El Cyber Resilience
Act [2] regula al fabricante: seguridad por diseño, gestión de
vulnerabilidades durante todo el ciclo de vida y marcado CE
de ciberseguridad para dispositivos IoT/OT. El AI Act [3] pue-
de encuadrar como alto riesgo los IDS basados en IA/ML en
infraestructuras críticas según su contexto de uso, exigiendo
robustez, trazabilidad y supervisión humana. A nivel sectorial,

el Network Code on Cybersecurity [33] establece la primera
regulación específica de ciberseguridad OT para flujos eléc-
tricos transfronterizos. La guía NIST SP 800-82 Rev. 3 [34] y
MITRE ATT&CK for ICS [35] siguen siendo las referencias
técnicas centrales. Nilsson [36] identifica convergencia entre
NIS2/CRA e IEC 62443 en seguridad del ciclo de vida pero
brechas en vigilancia post-mercado y divulgación coordinada
de vulnerabilidades.

La Tabla I resume una selección de contribuciones téc-
nicas representativas, ilustrando la diversidad metodológica
del campo (testbed real, dataset público, verificación formal,
simulación, competición).

IV. ANÁLISIS Y TENDENCIAS

IV-A. Distribución temática y validación

La codificación del corpus (categorías no excluyentes, Ta-
bla II) revela un sesgo claro: defensas y amenazas dominan
frente a IA/ML aplicada y, sobre todo, estándares y gober-
nanza, evidenciando un desacoplamiento entre la urgencia
normativa NIS2/CRA/AI Act y la atención académica. De
los 47 trabajos con componente experimental, el 53 % se
valida con datasets públicos o simulación y solo el 38 %
sobre hardware industrial real (SCASS [23], SAIN [18], ICS-
Quartz [20], PhyLink [21], Jo y Ahmed [7], AutoLabel [38]);
la concentración de IDS validados sobre datasets contrasta con
la escasez de testbeds reales para resiliencia y prevención [23],
[25], [39], en línea con la falta de realismo de los datasets
SCADA existentes [19].

IV-B. Brechas de investigación

Validación realista. Ortiz et al. [26] demuestran que
las redes SCADA reales exhiben comportamientos que los
modelos sintéticos no capturan; los testbeds híbridos [23],
gemelos digitales [25] y plataformas SDN [24] avanzan en
esa dirección sin replicar aún una infraestructura en produc-
ción, mientras los honeypots industriales [22] y los geme-
los digitales adaptativos [37] la complementan capturando
ataques reales. Akinremi et al. [40] confirman además una
brecha de competencias IT/OT que laboratorios con hardware
multi-generación y arquitectura Purdue, como el CiberLab de
ICAI [10], permiten cerrar como plataforma de validación y
formación.

Gestión de vulnerabilidades. El 65 % de las entradas del
KEVC son relevantes para OT pero solo el 13 % admiten
alternativas al parcheo [41]; NIS2 [1] obliga a gestionarlas
activamente pese a la imposibilidad de detener procesos
críticos, una paradoja que el CRA [2] aborda parcialmente
trasladando al fabricante el ciclo de vida y las actualizaciones
de seguridad. La alerta de CISA sobre los dispositivos Hitachi
Energy FOX61x [42] ilustra la paradoja en la práctica: la
mitigación exige cambios de configuración que requieren
ventanas de mantenimiento planificadas, incompatibles con
las ventanas de notificación 24/72 horas que NIS2 impone.

Adopción de IA. Las precisiones superiores al 99 % [27],
[28] no se traducen en adopción: la interpretabilidad insufi-
ciente y el escepticismo de los operadores [29], [30] pesan
más que el rendimiento, mientras los ataques adversarios
transferibles [43], el concept drift [44] y la falta de interopera-
bilidad [45] añaden riesgos que el AI Act [3] exigirá gestionar;
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Tabla I
SELECCIÓN DE CONTRIBUCIONES TÉCNICAS REPRESENTATIVAS DEL CORPUS

Referencia Técnica Contribución principal Protocolo Validación1

Abbas et al. [18] Invariantes de esta-
do

Detección de ataques sigilosos con
2 % FP

PLC (ST) Testbed real

Villa et al. [20] Fuzzing nativo Primer fuzzer ST consciente del
ciclo de escaneo

Structured Text Testbed real

Diemunsch et al. [6] Verificación formal 8 vulnerabilidades nuevas en OPC
UA

OPC UA ProVerif

Ike et al. [21] Forense ciber-
físico

Vinculación síntomas físicos-
intrusión (98,7 %)

Modbus Testbed real

Mayoral-Vilches et
al. [32]

Agente IA autóno-
mo

Top-10 en Dragos OT CTF (32/34
retos)

Modbus, DNP3 Competición real

Alcaraz et al. [37] Gemelo digital
adaptativo

Protección, engaño y testeo inte-
grados

IIoT Simulación

Tabla II
DISTRIBUCIÓN DEL CORPUS ACADÉMICO POR CATEGORÍA (NO

EXCLUYENTES)

Categoría N.º trabajos

Defensas y detección 53
Amenazas y vectores 35
IA/ML aplicada 28
Contexto OT/ICS 20
Estándares y gobernanza 8
Tendencias emergentes 3

el aprendizaje federado [31] emerge como vía para entrenar
modelos sin centralizar datos de infraestructuras críticas.

IV-C. Tendencias emergentes

IA generativa y agentes autónomos. CAI [32] resolvió
32/34 retos del Dragos OT CTF un 37 % más rápido que
equipos humanos, anticipando que los LLMs transformarán
ofensiva y defensa: automatización de reglas, análisis de
logs [38] y grafos de procedencia CTI [46]. El AI Act [3]
exigirá robustez adversarial y supervisión humana en un esce-
nario donde Meskini et al. [43] demuestran la transferibilidad
de evasiones contra IDS IIoT y Lara-Gutiérrez et al. [44] abor-
dan el concept drift con reentrenamientos mínimos. Gemelos

digitales, honeypots y engaño. Alcaraz et al. [37] integran
protección, deception y testeo en un gemelo adaptativo; Zhang
et al. [22] capturan ataques reales con honeypots SCADA;
Arias et al. [47] y Alcaraz y López [48] acoplan gemelos
digitales con SIEM y detección de anomalías. Laboratorios
OT que combinan hardware real, gemelos digitales y honey-
pots, como el CiberLab de ICAI [10], son la infraestructura
imprescindible para validar defensas y formar profesionales
IT/OT [23], [49]. Expansión del perímetro. La superficie
de ataque se diversifica hacia 5G/Industry 5.0 [50], vehículos
conectados [51], manufactura aditiva [52] y la cadena de
suministro regulada por el CRA mediante SBOM [2], [53].

V. CONCLUSIONES

La revisión confirma tres conclusiones alineadas con la
tesis. (1) Amenazas y regulación divergen del estado de

la práctica. La sofisticación de los ataques (MaDIoT 3.0 [8],
explotación de memoria en PLCs [7], vulnerabilidades en
OPC UA [6], +84 % en protocolos OT [5]) y la convergencia

NIS2/CRA/AI Act/Network Code [1]–[3], [33] no encuen-
tran respuesta en herramientas maduras: persisten brechas
en vigilancia post-mercado [36] y solo el 13 % de entradas
KEVC ofrecen alternativas al parcheo [41], exigiendo migrar
de parches a mitigación compensatoria. (2) La IA/ML supera

el 99 % en datasets [27] pero no se adopta por interpre-
tabilidad insuficiente, vulnerabilidad adversaria [43], concept

drift [44] y diagnóstico de alarmas [29]; los criterios de eva-
luación deben incorporar operabilidad y latencia más allá de
la precisión, y los LLMs autónomos [32] emergen como doble
filo. (3) El cuello de botella común es la validación realista:
honeypots industriales [22], testbeds híbridos [23] y gemelos
digitales adaptativos [37] convergen en una infraestructura
de experimentación y engaño que cierra simultáneamente la
brecha de IA, la de gestión de vulnerabilidades y la formación
IT/OT [49].

De estas conclusiones se derivan tres implicaciones para la
práctica: los criterios de evaluación de IDS deben incorporar
operabilidad, latencia y diagnóstico de alarmas más allá de
la precisión [29], [54]; la gestión de vulnerabilidades debe
migrar hacia mitigación compensatoria ante la imposibilidad
de parcheo [41]; y la formación IT/OT mediante CTF indus-
triales [49] y testbeds [40] es una necesidad crítica.

Como trabajo futuro se priorizan dos líneas: (i) el desarrollo
de laboratorios OT como el CiberLab de ICAI [10] que inte-
gren hardware industrial real, gemelos digitales adaptativos y
honeypots, combinando validación representativa con captura
de ataques reales; y (ii) la investigación en explicabilidad,

robustez adversarial y supervisión humana de los sistemas
de IA generativa que el AI Act exigirá en infraestructuras
críticas. El desajuste entre la sofisticación de las amenazas y
la limitada adopción de las defensas propuestas solo puede
cerrarse mediante la colaboración efectiva entre academia,
operadores industriales y reguladores sobre infraestructura de
validación compartida.
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